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Adecuacion al Reglamento (UE) N2 910/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electronica y los
servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.

Se elimina Condiciones de uso. Contrato de suscriptor
Actualizacién la denominacidon del documento.
Apartado 2, se incluye un apartado especifico de definiciones.

Apartado 3, se diferencia entre el uso de los medios de identificacién como
atencion y como firma.

Apartado 4, se incluye una nueva clasificacidon de las obligaciones de las
partes.

Apartado 5, se actualizan las Responsabilidades de la autoridad de
certificacion.

Se elimina Apartado 2 Se elimina el apartado 2 referente a los tipos de
certificados y a los soportes en lo que se emiten.

Afadida aclaracion de cumplimiento de politica en el apartado 4.3
Obligaciones del Suscriptor de Certificado

Con la finalidad de facilitar al usuario la informacion relativa a los términos
y condiciones de uso de los medios de identificacion, se fusiona en un Unico
documento el Acuerdo de Divulgacién de PKI (PDS) versién 1.0 y el
documento de Términos y Condiciones de Uso de Medios Electrénicos para
autenticacién y firma version 1.2.

Se ha corregido el nivel eIDAS del perfil corporativo en contenedor
Se ha afiadido el perfil de dispositivo

Actualizacion del epigrafe 4 Tipos de certificado, procedimiento de
validacion y uso: inclusion de especificidades relativas al certificado del tipo
Ciudadano no reconocido.

Eliminacidn Epigrafe 3. Definiciones: Definiciones de Bak y BakQ, se elimina
la posibilidad de que ambos medios de identificacion puedan ser
complementado por otros factores biométricos de autenticacién como la
huella dactilar o el reconocimiento facial.

Actualizado teléfono y email de contacto

Afiadida la columna de tipo de firma elDAS en cada perfil

Afadidos los perfiles de dispositivo 10T, mobile y pseuddnimo NQC
Afadida descripcidn uso de firma en certificados de aplicacién y dispositivo
loT

Eliminada referencia a servicio de publicacion

Afiadida la obligacion de cumplimiento de la Politica de Seguridad de
Proveedores

Eliminado el importe del Seguro de Responsabilidad Civil



2.4

2.5

VERSION

2.6

2.7

2.8

2.9

Esta version no existe, fue una errata en la nomenclatura

» Se actualiza la definicién de BakQ.
» Se afiaden las politicas de las nuevas CAs raices.

FECHA

13/01/2022

23/09/2022

20/10/2023

01/08/2024

CAMBIO

Epigrafe 12.2: actualizacion de la normativa aplicable

Epigrafe,

1, 12.1: actualizacién de la normativa aplicable y de Ia
referencia al certificado del tipo Profesional en la nube.

Se elimina referencia anexo B norma ETSI EN 319 411.

4.1: actualizacion nivel de firmas, actualizacién OIDs SSL,
eliminacién de las referencias a los certificados del tipo Sede
EVy SSI EV.

5.4. Usos prohibidos de los medios: se elimina Ningun
certificado emitido por Izenpe se puede emplear para realizar
tramites como Entidad de Registro.

10. Inclusién de referencias a la seguridad de la informacidn.

12.2 Actualizacién del procedimiento de reclamaciones vy
resolucion de disputas.

Epigrafe

1y 3: actualizacién de definiciones.

4.Correccion de errata (repeticion)

Actualizacién identificador de politica.

6: actualizacidn limitaciones en la confianza.

Se realizan correcciones ortograficas y de estilo a lo largo de
todo el texto.

Epigrafe

1. Actualizacién normativa

4 Actualizacion tablas

5.3 Eliminacidn del uso de SMIME

6 Actualizaciéon fecha almacenamiento eventos
12 Actualizacion normativa
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1  INTRODUCCION

El presente documento tiene como finalidad describir los términos y condiciones en los que
Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, Izenpe, S.A.” (en adelante,
Izenpe) expide medios de identificacion y firma electrénica.

Izenpe tiene la consideracién de prestador cualificado de servicios de confianza en el ambito del
Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacidn electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE (en adelante, eIDAS), modificado
por el Reglamento 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, y en la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.

Como tal, expide medios de,
> ldentificacion,

» Ademas de los medios de identificacion basados en certificados electrdnicos, expide otros
medios de identificacion como son BakK, BaKQ, Profesional en la nube e Izenpe Mobile, que
permiten realizar procesos de autenticacion que facilitan la identificacion de una persona
fisica.

> Firma,

A efectos de firma, Izenpe emite medios basados en certificados electrdnicos de diferentes
tipos y en distintos soportes, segun las especificaciones determinadas en la Politica
especifica correspondiente y en la Declaracidon de Prdcticas de Certificacion.

Este documento ha sido creado de acuerdo con los requisitos técnicos de ETSI EN 319 401:Electronic
signatures and infrastructures (ESI); General policy requirements for Trust Service Providers”.

En ningln caso reemplaza la Declaracidn de Practicas de Certificacion ni las Politicas de Certificados,
disponibles en www.izenpe.eus.



http://www.izenpe.eus/

2 DATOS DE CONTACTO

Nl el preser Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios,

Izenpe, S.A.
Direccién postal ¢/ Beato Tomas de Zumarraga, n2 71, 12 planta. 01008 Vitoria-Gasteiz
Direccion e-mail izenpe@izenpe.eus

Teléfono 900 840 123 /945 01 62 90



DEFINICIONES

Identificacion electrénica: proceso de utilizar los datos de identificacién de una persona en
formato electrénico que representan de manera Unica a una persona fisica o juridica o a una
persona fisica que representa a una persona juridica.

Medios de identificacidn electrénica: unidad material y/o inmaterial que contiene los datos de
identificacion de una persona y que se utiliza para la autenticacion en servicios en linea.

Autenticacion: proceso electréonico que posibilita la identificacién electrénica de una persona
fisica o juridica, o del origen y la integridad de datos en formato electrdnico.

Firma electrénica: datos en formato electrénico anejos a otros datos electrdnicos o asociados de
manera logica con ellos que utiliza el firmante para firmar.

Firma electréonica avanzada: la firma electrénica que cumple los requisitos contemplados en el
articulo 26 del Reglamento elDAS.

Firma electrdnica cualificada: firma electrénica avanzada que se crea mediante un dispositivo
cualificado de creacidn de firmas electrénicas y que se basa en un certificado cualificado de firma
electronica.

Certificado de firma electronica: declaracidn electrénica que vincula los datos de validacion de
una firma con una persona fisica y confirma, al menos, el nombre o el seudénimo de esa persona.

Certificado cualificado de firma electrénica: certificado de firma electrénica que ha sido
expedido por un prestador cualificado de servicios de confianza y que cumple los requisitos
establecidos en el anexo | Reglamento elDAS.

Prestador de servicios de confianza: persona fisica o juridica que presta uno o mas servicios de
confianza, bien como prestador cualificado o como prestador no cualificado de servicios de
confianzas.

Prestador cualificado de servicios de confianza: prestador de servicios de confianza que presta
uno o varios servicios de confianza cualificados y al que el organismo de supervision ha
concedido la cualificacién.

Entidades de Registro: entidades que realizan las tareas de identificaciéon de los solicitantes,
suscriptores y poseedores de claves de los certificados, comprobacion de la documentacion
acreditativa las circunstancias que constan en los certificados, asi como la validacién vy
aprobacidn de las solicitudes de emisidn, revocacion y renovacion de los certificados.

Usuarios de los certificados.

— Solicitante del certificado, todo certificado debe ser solicitado por una persona, en su
propio nombre o en nombre de una organizacién.

— Firmante, el firmante es la persona que posee un dispositivo de creacion de firma y que
actia en nombre propio o en nombre de una persona fisica o juridica a la que
representa.

— Suscriptor del certificado, persona fisica o juridica identificada en el certificado.

— Poseedor de claves, persona fisica que posee o responde de la custodia de las claves de
firma digital.

Bak es un medio que permite la identificacién y firma de personas fisicas, formado por:

— Un numero de referencia coincidente con el DNI/NIE/pasaporte de la persona usuaria y
una contrasefa.

— Un certificado no cualificado emitido en un repositorio centralizado que servira para los
actos de firma.



= BakQ: es un medio que permite la identificacidn y firma de personas fisicas, formado por:

Un namero de referencia coincidente con el DNI/NIE del usuario.
Una contrasena.

Un cdodigo de un solo uso que se enviara bien por SMS al teléfono movil de la persona
usuaria o bien a través de la aplicacién NIK Patrika siempre que la persona usuaria haya
autorizado la recepcion de avisos de Izenpe.

Un certificado cualificado de firma electrénica emitido en un repositorio centralizado
seguro de Izenpe que servira para los actos de firma.

= Profesional en la nube: es un medio que permite la identificacién y firma de personas fisicas
vinculadas profesionalmente a una entidad, formado por:

Un numero de referencia coincidente con el DNI/NIE del usuario.
Una contrasefia.

Un cédigo de un solo uso que se enviara por SMS o por correo electrénico a la persona
usuaria.

Un Certificado cualificado de firma electronica emitido en un repositorio centralizado
seguro de Izenpe que servira para los actos de firma.

= |zenpe Mobile: es un medio que permite la identificacion de personas fisicas y autoriza el uso de
un certificado cualificado almacenado en un repositorio centralizado seguro de Izenpe asociado
a la persona. Esta formado por:

Una app instalada en un dispositivo mévil, vinculada a un certificado no cualificado que
facilita procesos de comunicaciones seguras

Una contrasefia o un factor biométrico que facilita el acceso a la app

Un certificado cualificado de firma electrénica emitido en un repositorio centralizado
seguro de Izenpe que servird para los actos de firma.

4  TIPOS DE CERTIFICADO, PROCEDIMIENTO DE VALIDACION Y USO

Las especificidades relativas a cada tipo de certificado emitido por Izenpe estan reguladas en la
Politica especifica para cada certificado y en |la Declaracion de Prdcticas de Certificacion.



43.11.1

Jerarquia CA raiz 2007 (CN=lzenpe.com)

CIUDADANO

Identificador

Breve descripcion

BaK
BakKQ

Certificado Ciudadano

Izenpe Mobile

Seudonimo NQC

Soporte

HSM
HSM

Chip criptografico

Contenedor APP

Software

ayliate OID politica
NCP 1.3.6.1.4.1.14777.5.2.5
QCP-n 1.3.6.1.4.1.14777.2.18.3
Perfil eIDAS
1.3.6.1.4.1.14777.2.18.1
QCP-n-
Perfil anterior a eIDAS
1.3.6.1.4.1.14777.2.6
NCP 1.3.6.1.4.1.14777.5.2.5.4
NCP 1.3.6.1.4.1.14777.5.2.7.2

Nivel identificacion eIDAS
Bajo

Sustancial (con Giltza)

Alto

Alto

Sustancial

Sustancial

REPRESENTANTE ENTIDAD

Breve descripcion

Representante entidad

Soporte

HSM

Chip criptografico

Contenedor software de

Izenpe

Identificador

de politica OID politica
QCP-n 1.3.6.1.4.1.14777.2.14
QCP-n- 1.3.6.1.4.1.14777.2.12
QCP-n 1.3.6.1.4.1.14777.2.16

Nivel identificacion elIDAS

Sustancial (con Giltza)

Alto

Sustancial

Tipo firma
elDAS
Basica

Avanzada

Avanzada

Cualificada

n/a (para firmar se usa el de

BAKQ)

Avanzada

Tipo firma

elDAS

Avanzada

Avanzada

Avanzada



REPRESENTANTE ENTIDAD SPJ

Ay Identificador de ” L L Tipo firma

Breve descripcion Soporte L. OID politica Nivel identificacion eIDAS

politica elDAS
Sustancial (con

HSM QCP-n 1.3.6.1.4.1.14777.2.15 . Avanzada

Giltza)
Representante Entidad SPJ Chip criptografico QCP-n- 1.3.6.1.4.1.14777.2.13 Alto Avanzada
Contenedor software QCP-n 1.3.6.1.4.1.14777.2.17 Sustancial Avanzada

de lzenpe

PROFESIONAL

Nivel identificacion eIDAS Tipo firma
Breve descripcion Soporte Identificador de politica OID politica
elDAS
Chip criptografico QCP-n 1.3.6.1.4.1.14777.4.14.1 Alto Avanzada
Personal de Entidad Contenedor software QCP-n 1.3.6.1.4.1.14777.4.14.2 Sustancial Avanzada
- de lzenpe
Publica
HSM QCP-n 1.3.6.1.4.1.14777.4.14.3 S“StZ’i‘li'Zaa')(w” Avanzada
QCP-n- Firma 1.3.6.1.4.1.14777.4.13.1.1 Alto Avanzada
P | de Entidad
rersonal de tntida Chip criptografico NCP+ Autenticacion 1.3.6.1.4.1.14777.4.13.1.2 Alto n/a
Publica con seuddnimo
n/a Cifrado 1.3.6.1.4.1.14777.4.13.1.3 Alto n/a
Chip criptografico QCP-n- 1.3.6.1.4.1.14777.2.19.1 Alto Avanzada
Contenedor software .
Corporativo cualificado de Izenpe QCP-n 1.3.6.1.4.1.14777.2.19.2 Sustancial Avanzada
HSM QCP-n 1.3.6.1.4.1.14777.2.19.3 ) Sustancial (con Avanzada

Giltza)



Corporativo no cualificado Chip criptografico NCP+ 1.3.6.1.4.1.14777.1.1.1 n/a (no cualificado) Avanzada

Personal de las Entidades

Chip criptografi ic+sscb 1.3.6.1.4.1. A. i
publicas (pre-elDAS) Ip criptogratico QCP public + SSCD 1.3.6.1.4.1.14777.4.1 n/a Reconocida

Corporativo privado no

reconocido (pre-elDAS) Chip criptografico NCP+ 1.3.6.1.4.1.14777.5.2.2 n/a Avanzada

SELLO DE ENTIDAD

Nivel identificacion Tipo firma
Breve descripcion Soporte Identificador de politica OID politica eIDAS
elDAS
Contenedor software Qcp-| 1.3.6.1.4.1.14777.2.11 Sustancial Avanzada
de Izenpe
Sello de entidad
HSM QCP-I 1.3.6.1.4.1.14777.2.20 Sustancial Avanzada

SELLO DE ADMINISTRACION

Al Ayt Tipo firma
Breve descripcion Soporte Identificador de politica OID politica Nivelidentificacion
elDAS
elDAS
Contened ft d
ontene I:erns:e ware de QCP-I 1.3.6.1.4.1.14777.4.11.2 Sustancial Avanzada
Sello de administracion

HSM QCP-| 1.3.6.1.4.1.14777.4.11.3 Sustancial Avanzada

SERVIDOR SEGURO (SSL/TLS)



IDENTIFICADOR DE

BREVE DESCRIPCION SOPORTE SerTen OID POLITICA
SSL DV Software DVCP 1.3.6.1.4.1.14777.1.2.4
SSLoV Software ovCP 1.3.6.1.4.1.14777.1.2.1
SSL cualificado Software QCP-w 1.3.6.1.4.1.14777.6.1.3
APLICACION
BREVE DESCRIPCION SOPORTE IDENTIFICADOR DE POLITICA OID POLITICA
Aplicacion Contenedor software de NCP 1.3.6.1.4.1.14777.1.2.2
Izenpe
FIRMA DE CODIGO
. IDENTIFICADOR DE ’
BREVE DESCRIPCION SOPORTE T OID POLITICA
Firma de cddigo Chip criptografico NCP+ 1.3.6.1.4.1.14777.1.3.1
. IDENTIFICADOR DE )
BREVE DESCRIPCION SOPORTE T OID POLITICA
Dispositivo Software NCP 1.3.6.1.4.1.14777.1.3.2

4.3.1.1.2 Jerarquia CA raiz 2020 cualificados (CN=ROOT CA QC IZENPE)

CIUDADANO




Identificador de Nivel identificacién eIDAS Tipo firma

Breve descripcion Soporte OID politica

politica elDAS
Sustancial
BakQ HSM QcP-n 1.3.6.1.4.1.14777.8.1.3 us Z?I‘;'Zz)mn Avanzada
Certificado Ciudadano  Chip criptografico QCP-n- 1.3.6.1.4.1.14777.8.1.1 Avanzada
Alto
REPRESENTANTE ENTIDAD
Identificad Nivel identificacion eIDAS Tipo firma
Breve descripcion Soporte or'd.e OID politica cIDAS
politica

HSM QCP-n 1.3.6.1.4.1.14777.8.3.3 Sustancial (con Giltza) Avanzada

Representante entidad Chip criptografico QCP-n- 1.3.6.1.4.1.14777.8.3.1 Alto Avanzada

Contenedor software de lzenpe QCP-n 1.3.6.1.4.1.14777.8.3.2 Sustancial Avanzada

REPRESENTANTE ENTIDAD SPJ _
Identificador de Nivel identificacion elDAS Tipo firma
Breve descripcion Soporte e OID politica

politica eIDAS

HSM QCP-n 1.3.6.1.4.1.14777.8.4.3 Sustancial (con Avanzada
Giltza)
Representante Entidad Chip criptografico QCP-n- 1.3.6.1.4.1.14777.8.4.1 Alto Avanzada
SPJ Cont d ft d

ontenedor software de QCP-n 1.3.6.1.4.1.14777.8.4.2 Sustancial Avanzada

Izenpe



PROFESIONAL

Identifi Nivel identificacién Tipo firma
Breve descripcion Soporte CELL |c'a.dor L OID politica eIDAS
politica elDAS
Chip criptografico QCP-n- 1.3.6.1.4.1.14777.9.1.1 Alto Avanzada
. Contenedor software .
Personal de Entidad QCP-n 1.3.6.1.4.1.14777.9.1.2 Sustancial Avanzada
s de Izenpe
Publica
HSM QcP-n 13.6.1.4.1.14777.9.1.3 Sustancial (con Avanzada
Giltza)
QCP-n- Firma 1.3.6.1.4.1.14777.9.2.1 Alto Avanzada
Personal de Entidad Chip criptogréfico NCP+ Autenticacién 1.3.6.1.4.1.14777.9.2.2 Alto n/a
Publica con seuddnimo
n/a Cifrado 1.3.6.1.4.1.14777.9.2.3 Alto n/a
Chip criptogréfico QCP-n- 1.3.6.1.4.1.14777.8.2.1 Alto Avanzada
. . Contenedor software QcP-n 1.3.6.1.4.1.14777.8.2.2 Sustancial Avanzada
Corporativo cualificado de Izenpe
1.3.6.1.4.1.14777.8.2.3 ;
HSM QCP-n Sustar'mal (con Avanzada
Giltza)



Identificador de oID Nivel identificacion eIDAS Tipo firma

. liti
Breve descripcion Soporte politica poal ic cIDAS
Contenedor software de lzenpe QCP-| 1.3.6.1.4.1.14777.8.5.2 Sustancial Avanzada
Sello de entidad
HSM QCP-I 1.3.6.1.4.1.14777.8.5.3 Sustancial Avanzada
SELLO DE ADMINISTRACION _
ape Nivel
B".We. , Soporte Identlfltl:a.dor de OID politica identificacion Tipo firma elDAS
descripcion politica
elDAS
sello de Contenedor software de lzenpe QCP-l 1.3.6.1.4.1.14777.9.3.2 Sustancial Avanzada
administracion HSM QCP-| 1.3.6.1.4.1.14777.9.3.3 Sustancial Avanzada

4.3.1.1.3 Jerarquia CA raiz 2020 no cualificados (CN= ROOT CA NQC IZENPE)

Nivel identificacion eIDAS Tipo firma
Breve descripcion Soporte Identificador de politica OID politica
elDAS
B@K HSM NCP 1.3.6.1.4.1.14777.11.1.2 Bajo Basica
Mobile Contenedor APP NCP 1.3.6.1.4.1.14777.11.34 Sustancial n/a (para firmar se usa el de BAKQ)
Seudénimo NQC Software NCP 1.3.6.1.4.1.14777.11.2.2 Sustancial Avanzada

PROFESIONAL l



i Tipo firma
LU L RCE OID politica Nivel identificacion eIDAS

Breve descripcion Soporte L
politica elDAS

Profesional no cualificado Chip

. . NCP+ 1.3.6.1.4.1.14777.11.4.2 n/a (no cualificado) Avanzada
criptografico

APLICACION

BREVE DESCRIPCION SOPORTE IDENTIFICADOR DE POLITICA OID POLITICA
Aplicacién Contenedor software de lzenpe NCP 1.3.6.1.4.1.14777.12.1.2
DISPOSITIVO 10T
. IDENTIFICADOR DE .
BREVE DESCRIPCION SOPORTE POLITICA OID POLITICA
Dispositivo Software NCP 1.3.6.1.4.1.14777.12.2.2

SERVIDOR SEGURO (SSL/TLS) INTERNO

p IDENTIFICADOR DE 7
BREVE DESCRIPCION SOPORTE POLITICA OID POLITICA

SSL DV Software DVCP 1.3.6.1.4.1.14777.14.1.2



5  USOS DE LOS MEDIOS ELECTRONICOS

53.1.1.1 USOS APROPIADOQS,
5.3.1.1.2 identificacion,

Estos medios electrénicos deberan utilizarse para la identificacién electrénica de la
entidad/persona suscriptora o de la persona poseedora de claves en su caso, ante aquellas
Administraciones Publicas que los admitan.

Cuando el medio sea utilizado para la identificacién ante un servicio electrénico, lzenpe
ofrecera al organismo responsable del servicio el resultado de la autenticacién.

5.3.1.1.3  Firma,
= Certificado cualificado de persona fisica o juridica.

El certificado cualificados de firma y sellado puede emplearse, si asi se define en el tipo
de certificado correspondiente, para firmar mensajes de autenticacidn, en particular
desafios de cliente SSL o TLS, , cifrado sin recuperacién de claves u otros. Esta firma
digital tiene el efecto de garantizar la identidad del suscriptor del certificado de firma.

Adicionalmente, puede dar soporte a firmas electrénicas avanzadas.

El certificado de sello electrdénico debe utilizarse Unicamente para el sellado electrénico
de documentos.

= Certificado no cualificado.

El certificados no cualificado no garantiza fehacientemente la identidad del suscriptor
Yy, en su caso, del poseedor de la clave privada.

En caso de emplearse para firmar, dicha firma no se podra equiparar a la manuscrita.

Los certificados no cualificados pueden también emplearse, si asi se define en el tipo de
certificado correspondiente, para firmar mensajes de autenticacion, en particular
desafios de cliente SSL o TLS, cifrado sin recuperacién de claves, u otros.

= Certificados de aplicacion.

Es un certificado empleado por una aplicacion informdtica que serd utilizado
exclusivamente para asegurar la autenticidad e integridad de los mensajes o ficheros
firmados por la propia aplicacién.

= Certificados de dispositivo loT.

El certificado de dispositivo 10T permite identificar y asegurar la integridad de una
comunicacién online, realizada por un dispositivo loT (Internet of Things).

= Certificados de firma de cédigo.

Su finalidad es garantizar la autenticacion e integridad de un componente de dicho
software.

53.1.14 USOS PROHIBIDOS DE LOS MEDIOS.

5.3.1.1.5 Identificacion: deben emplearse para su funcidn propia y finalidad establecida, sin que
puedan emplearse en otras funciones y con otras finalidades.

5.3.1.1.6 Firma, deben emplearse para su funcion propia y finalidad establecida, sin que puedan
emplearse en otras funciones y con otras finalidades, y Unicamente de acuerdo con la ley
aplicable.



Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de
navegacién o comunicaciones aéreas, o sistemas de control de armamento, donde un fallo
pudiera directamente conllevar la muerte, lesiones personales o dafios medioambientales
severos.



6  LIMITACIONES EN LA CONFIANZA

Izenpe no aplica limitaciones especificas de confianza en los medios que expide.

Izenpe en su actividad como prestador de servicios de confianza mantiene registros internos o
asegura el archivado, de una forma segura, de los siguientes elementos:

— Evidencias de todos los eventos relacionados con el ciclo de vida de los certificados
cualificados durante 15 afios posteriores a la fecha de fin de validez.

— Evidencias de todos los eventos relacionados con el ciclo de vida de los certificados no
cualificados durante 7 afos posteriores a la fecha de caducidad.
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OBLIGACIONES

7.3.1.1.1 De lzenpe.
7.3.1.1.2 Obligaciones generales.

De seguridad,

Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que garanticen
la seguridad técnica y, en su caso, criptografica de los procesos de certificacién a los que sirven
de soporte, de acuerdo con su Politica de Seguridad.

Tomar medidas contra la falsificacion de los medios y garantizar al firmante la confidencialidad
en el proceso de generacion y entrega por un procedimiento seguro.

Utilizar sistemas fiables para almacenar certificados cualificados que permitan comprobar su
autenticacion e impedir que personas no autorizadas alteren los datos, restrinjan su accesibilidad
mediante el sistema de acceso establecido. Realizar de forma periddica comprobaciones
regulares de la seguridad, con el fin de verificar la conformidad con los estandares establecidos.

La correcta gestidn de su seguridad, gracias a la implementacién de un Sistema de Gestién de la
Seguridad de la Informacion de acuerdo con los principios establecidos por la ISO/IEC 27001 y
gue incluye, entre otras, las siguientes medidas:

e Llevar a cabo una completa gestion de los sucesos de seguridad, con el fin de garantizar
su deteccidn, resolucién y optimizacién.

e Mantener los contactos y relaciones apropiadas con grupos de especial interés en
materia de seguridad, como especialistas, foros de seguridad y asociaciones
profesionales relacionadas con la seguridad de la informacién.

e Planificar adecuadamente el mantenimiento y evolucién de los sistemas, con el fin de
garantizar en todo momento un rendimiento adecuado y un servicio que cumpla con
todas las garantias las expectativas de los usuarios y clientes.

— Exigir a proveedores de albergue el cumplimiento de la normativa y estandares de seguridad

(RGPD, ISO, ETSI, CABForum y Politica de Seguridad de Proveedores de Izenpe).

Personal,

Emplear al personal con la cualificacién, conocimientos y experiencia necesarios para la
prestacion de los servicios ofrecidos y los procedimientos de seguridad y gestiéon adecuados en el
ambito de la firma electrdnica.

— Cumplir la normativa y estandares de seguridad (RGPD, I1SO, ETSI y Politica de Seguridad de

Izenpe).

Procedimiento,

— Antes de la emisién y entrega del medio de identificacién y/o firma, lzenpe informa de los

términos y condiciones relativos a su uso, de su precio, cuando se establezca, de sus limitaciones
de uso y de los instrumentos juridicos vinculantes a los que hace referencia, en su caso, la
Declaracién de Practicas de Certificacion.

Izenpe dispone de un plan de finalizacién del cese de su actividad en el que se especifican las
condiciones en las que se realizaria.

Izenpe informara al poseedor de claves acerca de la extincion de la vigencia de su certificado de
manera previa o simultanea a su extincion, especificando los motivos y la fecha y la hora en la
que el certificado quedara sin efecto.



7.3.1.1.3 Como entidad que expide medios electrdnicos de identificacion.

— ldentificard al usuario de acuerdo con los niveles de aseguramiento definidos en elDAS.

— Garantizard la complementariedad de los datos de identificacidn.

— Se asegurara de que el usuario esta en posesion de los elementos que permiten su identificacion.
— Cumplird los requisitos técnicos y de personal exigidos por la legislacion vigente.

— Antes delaemisiény entrega del medio de identificacion, informara de los términos y condiciones
relativos a su uso, de su precio cuando se establezca, de sus limitaciones de uso y de los
instrumentos juridicos vinculantes.

— lzenpe ofrece mecanismos publicos de verificacion de la validez de los certificados mediante los
sistemas descritos en la Declaracién de Practicas de Certificacion.

— lzenpe ofrecerd mecanismos de autenticacidon para comprobar la validez de los mecanismos de
identificacién

7.3.1.1.4 Como entidad que expide medios electrdnicos de firma.

— Obligaciones de prestacion del servicio.

Izenpe presta sus servicios de certificacion conforme a la Declaracién de Practicas de
Certificacidn, en la que se detallan sus funciones, procedimientos de operacidon y medidas de
seguridad, y en concreto, se responsabiliza del cumplimiento de todas las obligaciones que le
corresponden salvo las expresamente realizadas por la Entidad de Registro, siempre y cuando no
actue como tal.

Estas obligaciones de la Entidad de Certificacion son las siguientes:

e No copiar los datos de creacion de firma de la persona a la que haya prestado sus
servicios.

e Mantener un sistema en el que se indicardn los certificados expedidos y si estan vigentes
0 si su vigencia ha sido suspendida o extinguida.

e Conservar registrada por cualquier medio seguro toda la informacion y documentacion
relativa a los certificados cualificados y a las Declaraciones de Practicas de Certificaciéon
vigentes en cada momento, al menos durante 15 afios contados desde el momento de
su expedicion, de manera que puedan verificarse las firmas efectuadas con el mismo y
la relativa al resto de certificados, durante 7 afios.

e Asegurarse de que el firmante esta en posesion de los datos de creacidon de firma
correspondientes a los de verificacion que constan en el certificado.

e Garantizar la complementariedad de los datos de creacidn y verificacion de firma,
siempre que ambos sean generados por el prestador de servicios de certificacion. Que
la identidad contenida en el certificado se corresponde de forma univoca con la clave
publica contenida en el mismo.

e La rapidez y seguridad en la prestacion del servicio. En particular, se permite la
utilizacion de un servicio rapido, seguro y gratuito de consulta de validez de los
certificados y se asegura que se informa de la extincion de los certificados de forma
segura e inmediata, de acuerdo con lo previsto en la Declaracién de Practicas de
Certificacion. El servicio esta disponible 24 horas X 7 dias a la semana.

e El cumplimiento de los requisitos técnicos y de personal exigidos por la legislacion
vigente en materia de firma electrdénica.



Demostrar la fiabilidad necesaria para prestar servicios de certificacién.

Garantizar que pueda determinarse con precisién la fecha y hora en las que se expidid
un certificado o se extinguio su vigencia.

— Obligaciones relativas a la regulacion juridica del servicio de certificacion.

Izenpe asume todas las obligaciones incorporadas directamente en el certificado o
incorporadas por referencia. La incorporacién por referencia se logra incluyendo en el
certificado un identificador de objeto u otra forma de enlace a un documento.

El instrumento juridico que vincula a lzenpe y al solicitante, suscriptor o poseedor de
claves y al tercero que confia en el certificado esta en lenguaje escrito y comprensible.

Prescripciones para dar cumplimiento a lo establecido en la Declaracién de Practicas de
Certificacion.

Indicacion de la Declaracién de Practicas de Certificacion aplicable, en su caso, de que
los certificados se expiden al publico y de la necesidad de empleo de dispositivo seguro
de creacion de firma o descifrado de mensajes.

Clausulas relativas a la emision, revocacion, renovacién y, en su caso, recuperacion de
claves privadas.

Manifestacion de que la informacidn contenida en el certificado es correcta, excepto
notificacidn en contra por el suscriptor.

Consentimiento para el almacenamiento de la informacion empleada para el registro
del suscriptor, para la provisién de un dispositivo criptografico y para la cesidon de dicha
informacion a terceros, en caso de terminacidn de operaciones de Izenpe sin revocacion
de certificados vélidos.

Limites de uso del certificado.

Informacion sobre cdmo validar un certificado, incluyendo el requisito de comprobar el
estado del certificado, y las condiciones en las cuales se puede confiar razonablemente
en el certificado.

Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales lzenpe
acepta o excluye su responsabilidad.

Periodo de archivo de informacién de solicitud de certificados.
Periodo de archivo de registros de auditoria.

Procedimientos aplicables de resolucion de disputas.

Ley aplicable y jurisdiccién competente.

Si Izenpe ha sido declarada conforme con las Politicas de Certificacién de alguna o
algunas de las Entidades Publicas y, en su caso, de acuerdo con qué sistema.

Forma en la que se garantiza la responsabilidad patrimonial de Izenpe.

7.1 Entidad de Registro.

La Entidad de Registro asume las siguientes obligaciones:

— Comprobar la identidad y aquellas otras circunstancias personales del solicitante, suscriptor y
poseedor de claves, en su caso, que consten en los medios de identificacion o sean relevantes,
conforme a los presentes procedimientos.



— Conservar toda la informacién y documentacion relativa a los mismos, cuya emision, renovacion,
revocacién o reactivacion gestiona.

— Comunicar a lzenpe, con la debida diligencia, las solicitudes de revocacion de forma rapida y
fiable.

— Permitir a Izenpe el acceso a los archivos y la auditoria de sus procedimientos en la realizacion de
sus funciones y en el mantenimiento de la informacion necesaria para las mismas.

— Informar a Izenpe de las solicitudes de emisién, renovacidn, revocacién y cualquier otro aspecto
gue afecte a los medios emitidos por la misma.

— Comprobar, con la diligencia debida, las causas de revocacién que pudieran afectar a la vigencia
de los medios.

— Cumplir en el desempefio de sus funciones de gestién de emisidn, renovacién y revocacién de
medios de identificacién en base a los procedimientos establecidos por lzenpe y la legislacién
vigente en esta materia.

— En caso necesario podra asumir la funcion de poner a disposicién del poseedor de claves los
procedimientos técnicos de creacidon de firma (clave privada) y de verificacion de firma
electroénica (clave publica).

7.1.1.1.1 Obligaciones del suscriptor del certificado.

— Facilitar a lzenpe informacién completa y adecuada, conforme a los requerimientos de la
Declaracién de Practicas de Certificacidn en especial en lo relativo al procedimiento de registro.

— Conocer y aceptar las condiciones de utilizacién de los certificados, asi como las modificaciones
gue se realicen sobre las mismas.

— Manifestar su consentimiento previo a la emision y entrega de un certificado.
— Garantizar el buen uso y la conservacién de los soportes de los certificados.

— Emplear adecuadamente el certificado y, en concreto, cumplir con las limitaciones de uso de los
certificados.

— Ser diligente en la custodia de sus credenciales, con el fin de evitar usos no autorizados, de
acuerdo con lo establecido en la Declaracion de Practicas de Certificacion.

— Notificar a Izenpe y a cualquier persona que el suscriptor crea que pueda confiar en el certificado,
sin retrasos injustificables:

e La pérdida, el robo o el compromiso potencial de sus credenciales.

e las inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor, instando la revocacion del certificado cuando dicha modificacién
constituya causa de revocacién del mismo.

— Dejar de emplear el medio de identificacidn transcurrido el periodo de validez.
— Transferir a los poseedores de claves las obligaciones especificas de los mismos.

— No monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacién técnica de
los servicios de certificacion, sin permiso previo por escrito de la Entidad de Certificacion.

— No comprometer intencionadamente la seguridad de los servicios de certificacion.

— No emplear las claves privadas correspondientes a las claves publicas contenidas en los
certificados, con el propdsito de firmar ningun certificado, como si se tratase de una Entidad de
Certificacidn.



El suscriptor del certificado acepta las condiciones de la DPC publicada en www.izenpe.eus/dpc, y la
politica de certificado correspondiente, disponible también en www.izenpe.eus.

7.2 Obligaciones del usuario verificador del certificado.

El usuario verificador de certificados queda obligado a:

— Asesorarse de forma independiente acerca del hecho de que el certificado es apropiado para
el uso que se pretende.

— Conocer las condiciones de utilizacién de los certificados conforme a lo previsto en la
Declaracién de Practicas de Certificacion.

— Verificar la validez o revocacién de los certificados emitidos, para lo que empleara
informacidn sobre el estado de los certificados.

— Verificar todos los certificados de la jerarquia de certificados, antes de confiar en la firma
digital o en alguno de los certificados de la jerarquia.

— Tener presente cualquier limitacidn en el uso del certificado, con independencia de que se
encuentre en el propio certificado o en el contrato de verificador.

— Tener presente cualquier precaucidn establecida en un contrato o en otro instrumento, con
independencia de su naturaleza juridica.

— Notificar cualquier hecho o situacién andmala relativa al certificado y que pueda ser
considerado como causa de revocacion del mismo.

— No monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacion
técnica de los servicios de certificacidn, sin permiso previo por escrito de Izenpe.

— No comprometer intencionadamente la seguridad de los servicios de certificacion.

—  El usuario de certificados cualificados emitidos en dispositivo seguro de creacion de firma
gueda obligado a reconocer, en el debido instrumento juridico, que tales firmas electrénicas
son firmas electrénicas equivalentes a firmas manuscritas, de acuerdo con elDAS.


http://www.izenpe.eus/
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8.3

RESPONSABILIDADES

Responsabilidades de la autoridad de certificacion

Izenpe respondera,

De los dafos y perjuicios que cause a cualquier persona o entidad por la falta o retraso en
la inclusion en el servicio de consulta sobre la vigencia de los certificados o de la extincion
de la vigencia de los certificados.

De los dafios y perjuicios que cause a cualquier persona por la falta o retraso en la inclusion
en el servicio de comprobacién de la validez del mecanismo de identificacidn.

Asimismo, asumira toda la responsabilidad frente a terceros por la actuacion de las personas
en las que delegue para el ejercicio de las funciones necesarias para la prestacién de
servicios de certificacion. En este sentido se ha constituido un seguro de responsabilidad
civil para afrontar el riesgo de la responsabilidad por los dafios y perjuicios que pueda
ocasionar el uso de los certificados.

Izenpe responderd por negligencia o falta de la debida diligencia en los servicios de certificacidn
prestados, asi como cuando incumpla las obligaciones impuestas en la legislacion sobre firma
electrodnica, excepto en los siguientes de dafos causados por:

Por las informaciones contenidas en los certificados, siempre que el contenido de los
mismos cumpla sustancialmente con la Declaracién de Practicas de Certificacién.

Por la extincidn de la eficacia de los certificados, siempre que cumpla sustancialmente con
las obligaciones de publicacién previstas en la Declaracién de Prdcticas de Certificacion.

Por el uso indebido o posterior a la revocacion de los medios de identificacion.

No sera responsable de ningun dafio directo e indirecto, especial, incidental, emergente, de
cualquier lucro cesante, pérdida de datos, dafios punitivos, fuesen o no previsibles, surgidos
en relaciédn con el uso, entrega, licencia, funcionamiento o no funcionamiento de los
Certificados, las firmas digitales, o cualquier otra transaccion o servicio ofrecido o
contemplado en la Declaracién de Practicas de Certificacién en caso de uso indebido.

Por los dafios y perjuicios ocasionados al suscriptor o terceros de buena fe, por la inexactitud
de los datos que consten en el certificado, si éstos le han sido acreditados mediante
documento publico notarial, judicial o administrativo, salvo en el caso del documento
aportado por la Entidad de Registro.

Los dafios y perjuicios ocasionados al suscriptor o a terceros de buena fe, por el incumplimiento de
los deberes inherentes a la condicion de suscriptor o terceros que confian en los certificados.

8.4

Responsabilidades de la Autoridad de Registro.

Cualquier organizacién distinta a Izenpe que actie como Entidad de Registro serd responsable frente
a lzenpe por los danos causados en el ejercicio de las funciones que asuma, en los términos que se
establezcan en el correspondiente instrumento legal.

8.5

Responsabilidades del titular de medio de identificacidn.

De la falsedad o el error factico cometido durante el proceso de registro.
Del uso del medio de identificacion en comunicaciones electrénicas con personas no autorizadas.

Del incumplimiento del deber de custodia del secreto asociado al medio de identificacion y de
tomar aquellas precauciones que sean razonables para prevenir la pérdida, revelacion, alteracién
0 Uso no autorizado



8.6  Responsabilidades del Suscriptor.

El Suscriptor sera responsable de todas las comunicaciones electrdnicas autenticadas empleando
una firma digital generada con su clave privada, cuando el certificado haya sido vélidamente
confirmado a través de los servicios de verificacién prestados por Izenpe.

Mientras no se produzca la notificacién de la pérdida o sustracciéon del certificado segun lo
establecido en la Declaracién de Practicas de Certificacion, la responsabilidad que pudiera derivarse
del uso no autorizado y/o indebido de los certificados, correspondera, en todo caso, al suscriptor.

Mediante la aceptacidn de los certificados, el Suscriptor se obliga a mantener indemne y, en su caso,
a indemnizar a lzenpe, a las Entidades de Registro y a las Entidades Usuarias de cualquier acto u
omision que provoque dafios, pérdidas, deudas, gastos procesales o de cualquier tipo, incluyendo
los honorarios profesionales, en los que Izenpe, las Entidades de Registro y las Entidades Usuarias
puedan incurrir, que sean causadas por la utilizacién o publicacién de los certificados, y que
provenga:

— Del incumplimiento de los términos previstos en el instrumento juridico que le vincula con
la Entidad de Certificacion.

— Del uso de los certificados digitales en comunicaciones electrénicas con personas no
autorizadas.

— De lafalsedad o el error factico cometido por el Suscriptor.

— De toda omisidn de un hecho fundamental en los certificados realizada negligentemente o
con la intencién de engafiar a lzenpe, las Entidades Publicas Usuarias o a terceras personas
gue puedan confiar en el certificado del suscriptor.

— Del incumplimiento del deber de custodia de las claves privadas y de tomar aquellas
precauciones que sean razonables para prevenir la pérdida, revelacién, alteracion o uso no
autorizado de las claves privadas.

En este sentido Izenpe no serd responsable de los dafios y perjuicios ocasionados al Suscriptor o
terceros de buena fe, por el incumplimiento de los siguientes deberes inherentes a la condicion de
suscriptor:

— Proporcionar a lzenpe o a la Entidad de Registro informacion veraz, completa y exacta sobre
los datos que deban constar en el certificado o que sean necesarios para la expedicién o
revocacion de éste, cuando su inexactitud no haya podido ser detectada por el prestador de
servicios.

— Comunicar sin demora a lzenpe o a la Entidad de Registro cualquier modificacion de las
circunstancias reflejadas en el certificado.

— Conservar con diligencia sus datos de creaciéon de firma con el fin de asegurar su
confidencialidad y protegerlos de todo acceso o revelacion.

— Solicitar la revocacion del certificado en caso de duda en cuanto al mantenimiento de la
confidencialidad de sus datos de creacion de firma.

— Abstenerse de utilizar los datos de creacién de firma desde el momento en que haya expirado
el periodo de validez del certificado o el prestador de servicios le notifique su pérdida de
vigencia.

— Respetar los limites que figuren en el certificado en cuanto a sus posibles usos y utilizarlo
conforme a las condiciones establecidas y comunicadas al firmante de servicios de
certificacion.



8.7 Responsabilidades de los terceros que confian en certificados

Un tercero que confie en un certificado no valido o una firma digital que no haya podido ser
verificada, asume todos los riesgos relacionados con la misma y no podra exigir responsabilidad
alguna a lzenpe, a las Entidades de Registro, Entidades Usuarias o suscriptores por cualquier
concepto derivado de su confianza en tales certificados y firmas.

En este sentido Izenpe tampoco serd responsable por los dafios y perjuicios ocasionados al suscriptor
0 a terceros de buena fe, si el destinatario de los documentos firmados incumple alguno de los
siguientes deberes de diligencia:

— Comprobar y tener en cuenta las restricciones que figuren en el certificado en cuanto a sus
posibles usos y al importe individualizado de las transacciones que puedan realizarse con él.

— Cerciorarse de la validez del certificado.

9  ACUERDOS, DECLARACION DE PRACTICAS DE CERTIFICACION Y POLITICAS DE CERTIFICADO
APLICABLES

Todos los acuerdos, DPC y Politicas aplicables se encuentran en www.izenpe.eus.

10 POLITICA DE REEMBOLSOS

Izenpe no dispone de una politica de reintegro, y se acoge a la legislacién vigente.

11 SEGURIDAD Y PRIVACIDAD DE LA INFOMACION

Izenpe publica en www.izenpe.eus/datos |la informacién relativa a seguridad y privacidad de la
informacién.

12 LEGISLACION APLICABLE. MECANISMOS DE RESOLUCION DE CONFLICTOS
12.1 Normativa aplicable

La ley espafola en materia de servicios electrénicos de confianza se aplica en todo lo referente a la
ejecucion, elaboracion, interpretacion y validez de documento.

La normativa aplicable al presente documento, y a las operaciones que derivan de ellas, es la
siguiente:

— Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

— Ley 39-2015 Procedimiento Administrativo Comun de las Administraciones Publicas

— Ley 40-2015 Régimen Juridico Sector Publico

— REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/).

— Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.
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— Reglamento Europeo 910/2014 relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior (elDAS).

— Reglamento Europeo 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de
2024, por el que se modifica el Reglamento 910/2014 en lo que respecta al establecimiento
del marco europeo de identidad digital.

12.2 Reclamacionesy resolucién de disputas.

Las partes acuerdan resolver cualquier cuestion que surja entre ellas mediante un proceso de
Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de Vitoria-Gasteiz,
en caso de no llegar a un acuerdo.

13 AUDITORIAS, CERTIFICACIONES Y SELLOS DE CONFIANZA DE LA AC Y LOS REPOSITORIOS

Con el objetivo de desarrollar e implantar eficazmente los servicios, Izenpe ha implementado un
sistema de gestion de seguridad de la informacidn para los procesos relacionados con los servicios
de confianza, segun el estandar ISO 27001.

Izenpe ademas sigue las indicaciones de los estandares de ETSI (Instituto Europeo de Estandares de
Telecomunicaciones) y ha conseguido la certificacion bajo las especificaciones técnicas de la norma
EN 319 411-2 para la emision de certificados cualificados, de la norma EN 319 411-1 para la emision
de certificados de clave publica, y de la norma EN ETSI EN 319 422 para la emisién de los sellos de
tiempo. Estas normas son las exigidas por el Reglamento 910/2014 relativo a la identificacion
electrdnica y los servicios de confianza para las transacciones electronicas en el mercado interior
(eIDAS)

Para los certificados de servidor seguro que siguen la politica de certificados de validacidn extendida
(EVCP), para los certificados de servidor seguro que siguen la politica de validacidn de la organizacidn
(OVCP) y para los certificados de servidor seguro que siguen la politica de validacién del dominio
(DVCP) se siguen ademas las guias aprobadas por el CA/Browser Forum, disponibles en
www.cabforum.org.

Todas las acreditaciones estan disponibles para su consulta en www.izenpe.eus
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